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Betreff: TikTok — Untersagung der privaten Nutzung und Installation von
TikTok auf dienstlichen Geraten

Die Europaische-Kommission (EK) teilte am 23. Februar 2023 mit, die Nutzung der App des
Videodienstes TikTok auf den fur dienstliche Zwecke verwendeten Smartphones ihrer
Mitarbeiterinnen und Mitarbeiter vorlaufig zu verbieten. Das Generalsekretariat des Rates
der Europaischen Union, der Europaische Auswartige Dienst (EAD) und das Europaische
Parlament (EP) sowie einzelne Mitgliedstaaten der Europaischen Union haben die Nutzung
der App TikTok auf mobilen Dienstgeraten ebenfalls untersagt.

Mit Ministerratsbeschluss vom 10.05.2023 hat auch die Bundesregierung Einschrankungen
in der Nutzung der Social Media Plattform TikTok beschlossen. Die Mitglieder der
Bundesregierung wollen die private Nutzung und Installation von TikTok auf dienstlichen
Geraten untersagen und sprechen die Empfehlung aus, dass dies auch fur Dienstgerate der

Landes- und Gemeindeverwaltung untersagt werden sollte.
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In der Begrundung heil3t es dazu:

»Seit 2018 ist die Social Media Plattform TikTok weltweit verfiigbar. Ab dem dritten Quartal
2022 wurde TikTok von mehr als 1,5 Milliarden aktiven Nutzern monatlich weltweit
verwendet. Auch immer mehr offentliche Stellen nutzen daher TikTok, um eine grol3e
Zielgruppe und vor allem junge Menschen zu erreichen.

Viele Social Media Anwendungen sammeln im Hintergrund Daten, mit denen es méglich ist,
u.a. Bewegungsprofile, Interessensprofile oder die Vernetzungen von Personen zu
erstellen. TikTok ist als Unternehmen dartiber hinaus verpflichtet, mit eigenen

Nachrichtendiensten zusammenzuarbeiten. (...)

Daher stehen dieser App groRRere Sicherheitsbedenken entgegen.

Es gibt insbesondere drei fur die Handlungsfahigkeit der 6ffentlichen Verwaltung und unsere
Sicherheit relevante Bedenken:

1. technischer Zugriff von auslandischen Behorden auf Dienstgerate durch Nutzung von
Funktionen der App des Videodienstes TikTok sowie Ausnutzung von Schwachstellen;

2. datenschutzrechtliche und sicherheitstechnische Bedenken durch Sammlung einer
Vielzahl von Informationen und Sensordaten;

3. Beeinflussung des freien Meinungsbildungsprozesses von offentlich Bediensteten, etwa
durch Manipulation der Suchergebnisse.

Werden solche Daten durch dienstliche IKT-Infrastruktur gesammelt, kbnnen sie zum
Nachteil der betroffenen Personen und somit der Republik verwendet werden. Dies stellt ein
wesentliches Risiko fur die Sicherheit und die Handlungsfahigkeit der o6ffentlichen

Verwaltung dar.“

Aus Grunden des Schutzes der Sicherheit der Informationstechnologie und des
Datenschutzes wird daher fur die Burgenlandische Landesverwaltung die Installation
sowie die Nutzung von ,,TikTok* auf dienstlichen Geraten untersagt.

Wurde eine Installation bereits vorgenommen, ist die Anwendung unverziglich zu

deinstallieren.

Sollte die Nutzung von TikTok zwingend fir dienstliche Griinde notwendig sein, ist mit der

Stabsabteilung IT Kontakt aufzunehmen.
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Ergeht an:

1. an alle Landesbediensteten
Blro Landeshauptmann Mag. Hans Peter Doskozil
Biro Landeshauptmann-Stv. Mag. Astrid Eisenkopf
Biro Landesrat Dr Leonhard Schneemann

Blro Landesrat Mag. Heinrich Dorner

o 0k wN

Blro Landesratin Mag. (FH) Daniela Winkler

zur gef. Kenntnis und weiteren Beachtung.

Fur die Landesregierung:
Der Landesamtsdirektor:
WHR Mag. Ronald Reiter, MA
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https://www.burgenland.at/datenschutz

An die
Abteilung 2

Unter Abschrift von I.

mit dem Ersuchen, allen Gemeinden den Erlass zur Kenntnis zu bringen.
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Der Landesamtsdirektor:
WHR Mag. Ronald Reiter, MA
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